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1.Introduccidn

1.1. Descripcién general

A partir del Decreto N° 70/018 de 19 de marzo de 2018 [1], que reglamenta
los articulos 31 al 33 de la Ley N° 18.600 de 21 de setiembre de 2009 [2] en
la redaccion dada por el articulo 28 de la Ley N° 19.535 de 25 de setiembre
2017 respecto a los servicios de confianza de identificacién digital y firma
electrénica avanzada con custodia centralizada, es elaborada la presente
politica con el fin de regular a los Prestadores de Servicios de Confianza de
Identificacién Digital (PSCo).

Su regulacién constituye un elemento esencial para garantizar la seguridad
de las transacciones electronicas, promoviendo el comercio electrénico
seguro, de modo de permitir la identificacion en forma fehaciente de los
sujetos intervinientes.

Los servicios de identificacidon digital podran contar con diversos niveles de
seguridad. Esta politica define las especificaciones técnicas, normas vy
procedimientos para determinar los niveles de seguridad de los servicios de
identificacion digital.

Considerando el procedimiento de registro, los medios de identificacion y el
proceso de autenticacién electrénica, se definiran los niveles de seguridad
gue proporcionen a la identificacion digital el mismo valor y efecto juridico
que la identificacion presencial.

La confeccion del presente documento se realizd siguiendo el marco
normativo vigente, las guias y recomendaciones para proteger la identidad
digital del NIST en su publicacién SP 800-63 [3], el marco eIDAS relativo a la
identificacion electrénica y los servicios de confianza para las transacciones
electrénicas en su Reglamento 910/2014 [4] y las experiencias de proyectos
como STORK (Secure idenTity acrOss boRders linKed) [5].



1.2. Nombre del documento e identificacion de la Politica de
Identificacidn Digital

Nombre: Politica de Identificacion Digital.
Version: 1.0

Fecha de elaboracién: 08/08/2018

Fecha de ultima actualizacién: 08/08/2018
OID: 2.16.858.10000157.66565.14

Sitio web de publicacién: http://www.uce.gub.uy/informacion-tecnica/politicas/

1.3. Actores

1.3.1. Unidad Reguladora

El rol de Unidad Reguladora es desempefiado por la UCE (Unidad de
Certificacion Electronica), segun lo dispuesto por la Ley N° 18.600 [2], es un
rol de regulacion, en el cual debe definir los estandares técnicos y operativos
gue deberan cumplir los PSCo, asi como los procedimientos y requisitos de
acreditacidén necesarios para su cumplimiento.

Ademas de su rol regulador, la UCE desempena funciones de acreditacién de
Prestadores de Servicios de Certificacidon; control y auditoria de su actividad;
instruccién estableciendo criterios generales y asesoramiento en buenas
practicas de funcionamiento; y sancidon en caso de incumplimiento. Puede
encontrarse informacion detallada en la Politica de Certificacién de la ACRN
[6] y en el articulo 14 de la Ley N° 18.600 [2].

1.3.2. Prestadores de servicios de confianza (PSCo)

Persona fisica o juridica, publica o privada, nacional o extranjera, que presta
uno o mas servicios de confianza.

En el contexto de la presente Politica, un PSCo, es actor en la prestacion de
“Servicios de identificacion digital” a personas fisicas.

Las personas fisicas realizan en el PSCo el registro de su identidad digital que
luego sera verificada por un tercero.


callto:2.16.858.10000157
http://www.uce.gub.uy/informacion-tecnica/politicas/

1.4. Uso del servicio de identificacion digital

Los usos habilitados y restricciones para la utilizacidn del servicio de identificacién
digital, estan dados por, la presente politica y las condiciones de uso establecidas
por cada PSCo en la prestacion del servicio.

1.5. Administracion de la Politica de Certificacion

La administracién de la presente Politica es responsabilidad de la UCE.
Por consultas o sugerencias, la UCE designa al siguiente contacto:

Nombre: Unidad de Certificacion Electronica
Direccion de correo: info@uce.gub.uy
Teléfono: (+598) 2901 2929

1.6. Relacidon entre la Politica de Identificacion y otros
documentos

La presente Politica se basa en la Ley N° 18.600 [2] en la redacciéon dada por el
articulo 28 de la Ley N° 19.535, el Decreto N° 436/011 de 8 de Diciembre de 2011
[8], el Decreto N° 70/018 [1], y prevalece sobre ella la legislaciéon vigente y las
disposiciones particulares adoptadas por la UCE.

Los requerimientos definidos en esta Politica deben ser instrumentados por los
Prestadores de Servicios de Confianza (PSCo) vy especificados en sus
procedimientos.

Esta Politica tiene impacto en las Politicas de Seguridad de la Informacion y otros
procedimientos del Prestador de Servicios de Confianza (PSCo).

1.7. Procedimiento de Aprobacidén

La aprobacién de esta politica, asi como toda modificacion introducida en ella, es
responsabilidad exclusiva de la UCE. La UCE aplicara sus procedimientos internos
de administracion documental para garantizar la calidad y trazabilidad de los
cambios realizados. La Politica modificada se publicara como una nueva versioén,
manteniéndose un registro de la fecha y cambios realizados.



1.8. Definiciones y abreviaturas

Las definiciones y abreviaturas generales de la Infraestructura Nacional de
Certificacion Electrénica (INCE) se encuentran definidas en la Ley N° 18.600 [2]. No
obstante, las siguientes definiciones y abreviaturas son utilizadas a lo largo del
presente documento, y, por lo tanto, son citadas también aqui.

Autenticacion electrdnica: el proceso de identificar a una persona a través de un
sistema informatico mediante uno o mas medios de identificacidon digital.

Autoridad de Registro (AR): en el contexto de la presente politica, es
responsable del registro y procesamiento de solicitudes de emisién, renovacién y
revocacion de certificados, incluyendo la validacion de la identidad de los
suscriptores/o de las solicitudes al inicio del proceso.

Certificado Electronico (CE): documento electrénico firmado electrénicamente
que da fe del vinculo entre el firmante o titular del certificado y los datos de
creacién de la firma electrdnica.

Certificado Electronico Reconocido de Persona Fisica (CERPF): Certificado
Electronico Reconocido cuyo suscriptor es una Persona Fisica, emitidos en
exclusividad por los PSCA y sujetos a los requerimientos de la presente Politica de
Certificacion.

Demandante: Persona Fisica cuya identidad digital debe verificarse mediante un
proceso de Autenticacion electroénica.

Infraestructura nacional de certificacion electronica (INCE): |la
infraestructura nacional de certificacion electrénica es el conjunto de equipos y
programas informaticos, dispositivos criptograficos, politicas, normas vy
procedimientos, dispuestos para la generacién, almacenamiento y publicacion de
los certificados reconocidos, asi como también para la publicacién de informacién y
consulta del estado de vigencia y validez de dichos certificados.



Medio de identificacion electronica o digital: unidad material o inmaterial,
procesable por un sistema informatico, con una parte en control del sistema y otra
en exclusivo control de la persona, ya sea mediante:

a) su conocimiento;

b) un dispositivo fisico o l6gico;

c) algun rasgo fisico o comportamental.

Prestador de Servicios de Certificacion Acreditado (PSCA): persona fisica o
juridica acreditada ante la UCE y responsable de la operaciéon de al menos una
Autoridad Certificadora de la INCE.

Prestador de Servicios de Confianza (PSCo): persona fisica o juridica, publica o
privada, nacional o extranjera, que presta uno o mas servicios de confianza.

Proveedor de Identidades (IdP - Identity Provider): entidad que administra
los medios de identificacion digital de la persona en el proceso de autenticacién
electrénica y emite aserciones derivadas de esos medios de identificacidén digital.

Proveedor de Servicios (SP — Service Provider): entidad que provee servicios
web a la persona y delega el proceso de autenticacion electrénica en un Proveedor
de Identidades.

Registro de identificacion digital: el proceso de identificar a una persona,
verificar sus datos, expedir o asociar uno o mas medios de identificacion digital a
ésta, y almacenar dicha asociacién para su posterior utilizacién.

Servicios de Confianza: son servicios electrénicos que permiten brindar seguridad
juridica a los hechos, actos y negocios realizados o registrados por medios
electrénicos, entre ellos:

a) servicios de firma electrénica avanzada con custodia centralizada;

b) servicios de identificacion digital,

C) servicios de sellado de tiempo;

d) otros servicios establecidos por la Unidad de Certificacion

Electronica.

Servicios de identificacion digital: son servicios que realizan registros de
autenticacién electrénica de personas para su verificacidon por terceros.

Solicitante: Persona Fisica reclamando una identidad digital durante el proceso de
registro de identificacion digital.



Usuario: Persona fisica registrada digitalmente en una plataforma de servicios de
identificacion digital de un PSCo.

2. Aspectos generales de la Politica de Identificacion
2.10bligaciones

2.1.1 Obligaciones de la UCE

La UCE asume las siguientes obligaciones:

a)Acreditar a los prestadores de servicios de confianza para brindar el
servicio de Identificacién digital de personas fisicas con niveles de
seguridad equivalentes a la identificacion presencial.

b)Realizar control de admisibilidad de las solicitudes segun lo
establecido en el articulo 15 del Decreto N° 436/011 [8].

c)Aprobada técnicamente la solicitud de acreditacién, se comunicara al
solicitante quién dispondra de 20 dias corridos contados a partir del
dia siguiente a la notificacién, para presentar la garantia prevista
en el articulo 17 de la Ley N° 18.600 [2] a través de la contratacion
de un seguro de responsabilidad civil para afrontar el riesgo de la
responsabilidad por dafios y prejuicios que pudieran ocasionar en la
prestacion de sus servicios.

d)Otorgar la acreditacion al solicitante por el plazo que determine la
UCE. Dicha acreditacion estara sujeta a las inspecciones vy
auditorias que requiera.

e)Realizar controles de auditorias periddicas a los PSCo. Las auditorias
realizadas pueden ser a demanda de la UCE.



2.1.2 Obligaciones de los Prestadores de Servicios de
Confianza

a)Disponer de mecanismos seguros durante el registro y autenticacién de
personas fisicas para la proteccién de su identificacién digital.

b)Contar con mecanismos de control y trazabilidad sobre el uso de la
identidad digital en sus ultimos seis meses.

c)Disponer de la documentacién de integracion con el servicio de
identificacion digital del PSCo, para uso de los terceros que validen una
identidad digital.

d)Proveer a los usuarios del servicio de identificacion digital del PSCo,
mecanismos de bloqueo de la identidad digital o de los medios de
identificacion digital asociados.

e)Prever mecanismos para la suspension de una identidad digital por
parte del PSCo, definidos en la seccion 4.9 de la Politica de
Certificacion de Persona Fisica de la UCE [7].

f)Firmar un contrato de términos de uso con las personas fisicas a
registrar en el servicio de identificacién del PSCo.

g)En caso de delegar en un tercero elementos del proceso de registro o
validacién de identidad deberd notificar a la UCE de estos acuerdos,
previo a su entrada en vigencia.

2.1.3 Obligaciones de las Personas Fisicas

En el contexto de la presente Politica de Identificacion Digital, los usuarios
del servicio de identificacién digital son personas fisicas, ciudadanos
nacionales o extranjeros, mayores de dieciocho afios, bajo cuya
responsabilidad recaeran las obligaciones citadas en este punto.

Los usuarios del servicio de identidad digital asumen las siguientes
obligaciones:

a.Proteger la informacidn relacionada con la identificaciéon vy
autenticacidn en su identidad digital.



b.Solicitar el bloqueo inmediato de su identidad o los medios de
identificacion digital ante compromiso o sospecha de compromiso
de la seguridad de su identidad digital.

2.2. Responsabilidades

Es responsabilidad de quienes utilizan servicios de identificacién digital requerir, en
la prestacion de sus servicios, un nivel de seguridad adecuado para la identificacién
digital de personas (Ver seccién 7 de la presente politica).

2.3. Tarifas

Los Prestadores de Servicios de Confianza podran percibir una prestacién
econdmica para sus servicios.

3. Acreditacion de Prestadores de Servicios de Confianza

En el contexto de la presente Politica, los prestadores de servicios de confianza
podran acreditarse para brindar el servicio de “Identificacion Digital” de personas
fisicas con niveles de seguridad equivalentes a la identificacidon presencial.

Son condiciones indispensables para ser prestador de servicios de confianza
acreditado, las siguientes:

a) Ser persona fisica o juridica constituida en el pais, dar
garantia econémica y solvencia suficiente para prestar los
servicios.

b) Contar con personal calificado con conocimientos y experiencia
necesarios para la prestacién de los servicios de confianza
ofrecidos y con procedimientos de seguridad y de gestidn
adecuados.

c) Utilizar estandares y herramientas adecuadas segun lo establecido
por la Unidad de Certificacidon Electrénica en la presente politica.

d) Estar domiciliado en el territorio de la Republica Oriental del
Uruguay, entendiéndose que cumple con este requisito cuando su
infraestructura tecnoldgica y demas recursos materiales y humanos
se encuentren situados en territorio uruguayo.



Los prestadores de servicios de certificacidn acreditados ante la UCE podran
solicitar su inscripcién en el Registro de prestadores de servicios de confianza para
brindar el servicio de “Identificacién digital”, en este caso deberan acreditar los
requisitos especificos establecidos en la presente politica.

4. Niveles de Seguridad en la identidad digital

En el contexto de la presente Politica, el Prestador de Servicios de Confianza (PSCo)
brinda el servicio de identificacion digital de personas fisicas. A grandes rasgos el
servicio consiste en registros de autenticacidon electronica de personas para su
verificacién por terceros.

En el contexto del servicio, cada identidad digital tiene asignado un nivel de
seguridad que puede ir desde el nivel 0 al nivel 3, permitiendo a los terceros que
verifiquen esa identidad y conozcan el nivel de seguridad asociado a ella.

El nivel de seguridad de una identidad digital es definido acorde a los aspectos de
seguridad considerados en los siguientes elementos:

-La etapa de Registro de identificacion digital

Proceso de identificar a una persona, verificar sus datos, expedir o asociar uno o
mas medios de identificacién digital a ésta, y almacenar dicha asociacion para su
posterior utilizacién

-Los medios de identificacion asociados

Unidad material o inmaterial, procesable por un sistema informatico, con una
parte en control del sistema y otra en exclusivo control de la persona, ya sea
mediante su conocimiento, un dispositivo fisico o légico, o algun rasgo fisico o
comportamental.

-El proceso de autenticacion de la identidad digital

Proceso de identificar a una persona a través de un sistema informatico
mediante uno o mas medios de identificacion digital.

-La Federacion de la identidad.

Proceso que permite la transmisién de informacién de identidad y autenticacion
a través de un conjunto de sistemas en red.

En base a la fortaleza de los elementos mencionados, podemos definir niveles de
seguridad para una identidad digital.

En las siguientes secciones del presente punto, se describen en detalle las
caracteristicas que definen a cada nivel de la identidad digital.



A continuacion, se presenta un resumen de las caracteristicas de cada nivel de una
identidad digital.

Nivel 0 (Muy Bajo)

Es el nivel de seguridad mas bajo y no asegura confianza en absoluto en la
identidad digital. No se requiere presencia del solicitante durante la etapa de
registro de identificacion digital y las evidencias presentadas se aceptan sin ninguna
forma de verificacion.

Por ejemplo, si el solicitante proporciona una direccién de correo electrénico o
numero de documento de identidad durante la etapa de registro de identificacién
digital, el Unico control que se realiza es que esos datos sean formalmente validos.

Este nivel es apropiado cuando las consecuencias de una autenticacién errénea
tienen un impacto muy bajo o insignificante para el tercero que verifica esa
identidad.

Se adapta a los servicios en linea que, por su naturaleza y definicidn, no requieren
de confianza en la identidad digital.

Nivel 1 (Bajo)

Al igual que el nivel 0, no se requiere la presencia del solicitante durante la etapa
de registro de identificacidon digital. En este nivel, se realiza una validacién a los
datos proporcionados por la Persona Fisica de forma de asegurar que esos datos
conforman un registro Unico en la plataforma de servicios del PSCo.

La validacidn puede realizarse por ejemplo sobre bases de datos publicas o
privadas, o mediante la solicitud a la persona de datos que generen confianza en la
correspondencia de su identidad digital con su identidad fisica.

Este nivel es apropiado cuando las consecuencias de una autenticacién errénea
tienen un impacto bajo para el tercero que verifica la identidad digital.

Nivel 2 (Medio)

En este nivel se requiere la presencia de la Persona Fisica durante la etapa de
registro de identificacién digital, de forma de asegurar sin ambigiiedades y con un
alto nivel de confianza, que una identidad digital registrada pertenece a la Persona
Fisica que la solicita.

Los medios de identificacion digital asociados a la persona durante el registro y el
proceso de autenticacién, son considerados robustos.



En este nivel de identidad digital, las consecuencias de una autenticacion errénea
tienen un impacto alto para el tercero que verifica la identidad digital.

Nivel 3 (Alto)

Es el nivel mas alto definido por la presente politica y Unico nivel de identidad
digital equivalente al presencial.

Al igual que el nivel 2 definido previamente, requiere la presencia de la Persona
Fisica durante la etapa de Registro de identificacién digital. El medio de
identificacion digital asociados a la persona durante el registro es considerado
robusto de la misma forma que el proceso de autenticacion.

Durante la etapa de registro de identificacidon digital, se capturan y validan datos
biométricos del solicitante.

La autenticacidn electronica se realiza utilizando como medio digital de
identificacion, un Certificado Electrénico Reconocido de Persona Fisica.

En este nivel de identidad digital mas elevado y equivalente al presencial, las
consecuencias de una autenticaciéon errénea tienen un impacto severo para el
tercero que verifica la identidad digital. Las consecuencias pueden ser legales y
dependeran de las caracteristicas del servicio prestado por el tercero donde se hace
uso de la identidad digital.

4.1 Procedimiento de registro de identificacion digital

Los niveles de seguridad para la etapa de Registro se definen en funcién de los
niveles de seguridad de los siguientes factores: el procedimiento de identificacidon
de la persona y el proceso de emisidn y asociacion de los medios digitales a esta.

Nivel Muy bajo (RIDO)

Este nivel no requiere presencia fisica de la persona. El registro puede ser realizado
en linea. Las evidencias presentadas se aceptan sin ninguna forma de verificacién.
Por ejemplo, si el solicitante proporciona una direccion de correo electronico o
numero de documento de identidad durante la etapa de registro de identificacién
digital, el Unico control que esos datos sean formalmente validos.

No se realizan controles sobre el medio de identidad digital asociado, por ejemplo,
no se imponen politicas de contrasefias aceptables.

Nivel Bajo (RID1)



Este nivel tampoco requiere presencia fisica. Adicionalmente al nivel anterior, en
este nivel se realiza una validaciéon a los datos proporcionados por el solicitante de
forma de asegurar que esos datos conforman un registro Unico en la plataforma de
servicios del PSCo.

La validacion puede realizarse por ejemplo sobre bases de datos publicas o
privadas, o mediante la solicitud a la persona de datos que generen un cierto grado
de confianza en la correspondencia de su identidad digital con su identidad fisica.

El medio de identificacion digital se obtiene y asocia mediante una verificacion de la
evidencia presentada por parte del solicitante. Por ejemplo, el medio de
identificacion digital “usuario y contrasefia” se genera durante el proceso de
registro electrénico por la persona y es activado mediante el envio de un enlace
(que caduca luego de un periodo apropiado, por ejemplo 24 horas), a la casilla de
correo electrénico indicada por el solicitante. El solicitante debe acceder a dicho
enlace para activar su identificacion digital.

Nivel Medio (RID2)

El nivel medio requiere de la presencia de la Persona Fisica para acreditar su
identidad y asociar los medios digitales a su identidad digital registrada.

El registro puede comenzar en linea, pero se requiere una instancia presencial de
validacién de la identidad donde ademas se realizara la asociacion de los medios
digitales que luego seran utilizados en el proceso de autenticacion.

Para la validacién de la identidad en la instancia presencial, se requiere la
exhibicion de un documento nacional que identifique a la Persona Fisica, como por
ejemplo el documento nacional de identidad emitido por la Direccion Nacional de
identificacion Civil (DNIC) o pasaporte. Se debera realizar una validacién del
documento presentado y comprobacion de la foto de la persona.

Los medios de identificacién digital asociados a la persona durante el registro son
considerados robustos.

El procedimiento de asociacién del medio digital al solicitante debe estar ligado a su
instancia presencial, pudiendo continuar en linea luego de la instancia presencial.
Por ejemplo, mediante la entrega presencial de un cdédigo QR, PIN o contrasefia
necesarios para la activacion del medio digital en linea.

Nivel Alto (RID3)

El nivel Alto requiere de presencia de la Persona Fisica para acreditar su identidad y
asociar los medios digitales a su identidad digital registrada.



El registro puede comenzar en linea, pero se requiere una instancia presencial de
validacion de la identidad donde ademas se realizara la asociacién de los medios
digitales que luego seran utilizados en el proceso de autenticacion.

Para la validacidon de la instancia presencial, se requiere la exhibicion de un
documento nacional que identifique a la Persona Fisica, como por ejemplo el
documento nacional de identidad emitido por la Direccién Nacional de identificacion
Civil (DNIC) o pasaporte. Se deberd realizar una validacion del documento
presentado y comprobacién de la foto de la persona.

De forma adicional al nivel anterior, durante la etapa de registro se realiza la
verificacion biométrica de la persona con el propdsito de no repudio de su
identidad. La verificacion biométrica de la persona se realiza utilizando métodos y
fuentes de datos para la comparacién definidos en la Seccion 4.2.

El tipo de medio de identificacién digital asociado al solicitante, es un Certificado
Electronico Reconocido de Persona Fisica que puede ser generado durante o antes
de la etapa de registro de identificacién digital. En caso de que la persona ya cuente
con un Certificado Electréonico Reconocido de Persona Fisica y por lo tanto generado
antes de la etapa de registro, deberd demostrar posesion del medio de
identificacion digital que contiene al certificado. En este escenario la vida del nuevo
certificado a emitir por el PSCo deberad quedar condicionado a la validez del
certificado pre existente, durante todo su ciclo de vida.

4.2 Verificacion Biométrica

Durante la etapa de registro de identificacion digital se lleva a cabo una verificacion
biométrica de la persona.

El método de verificacidn biométrica valido es el que utiliza la huella dactilar y la
fuente valida de datos para comparacidn biométrica es la Direccién Nacional de
Identificacién Civil (DNIC).

Por lo tanto, la verificacion biométrica de la persona puede realizarse utilizado la
funcionalidad de Match on Card del nuevo documento electrénico de identidad (eID)
o mediante un servicio de validacién de huellas conectado con la Direccidon Nacional
de Identificacion Civil (DNIC).

4.3 Medios de identificacion digital

En la etapa de autenticacion electrénica, la prueba de identidad proporcionada por
el demandante de una identidad digital depende de la fortaleza de los medios de



identificacion utilizados y el mecanismo utilizado para comunicar el resultado de esa
autenticacién.

Los medios de identificacién digital considerados por esta politica durante la etapa
de autenticacion son los siguientes:

Nombre de usuario / Contraseina o PIN: es una cadena de caracteres
memorizada y mantenida en secreto por la persona. El nombre de usuario puede
ser elegido por la persona o generado por el proveedor de identidad. Para la
contrasefia o PIN hay distintos niveles de fortaleza segun la conformacidon de sus
caracteres. El documento “Digital identity Guidelines” 800-63B [9] del NIST define
la fortaleza de este tipo de medios digitales.

Lista de codigos: Una lista de cddigos a menudo se usa en combinaciéon con una
contrasefia estatica o PIN dentro del sistema de autenticacién. Un ejemplo son los
cédigos derivados de las tarjetas de coordenadas. Para mas detalles sobre este
medio digital, tomar como referencia el documento "“Digital identity Guidilenes”
800-63B [9] del NIST en la seccién “Look-Up Secret Verifiers”.

Dispositivo de contraseia de un solo uso (OTP-One Time Password): es un
dispositivo de hardware personal que genera una contrasefia de "una sola vez" que
es valida para una Unica sesién de autenticacién y que esta sincronizado con el
sistema de validacion.

Dispositivo Criptografico de Software: clave criptografica almacenada en un
disco, dispositivo USB u otro medio de comunicacidon. La autenticacién se logra
probando la posesion y el control de la clave.

Dispositivo Criptografico de Hardware: es una tarjeta inteligente o medio
similar que contiene una clave criptografica protegida por hardware. La
autenticacién se logra probando la posesién del dispositivo y el control de la clave.

Certificado Electronico Reconocido de Persona Fisica (CERPF): Certificado
Electronico Reconocido cuyo suscriptor es una Persona Fisica, emitidos en
exclusividad por los PSCA y sujetos a los requerimientos de la Politica de Persona
Fisica de la UCE.

Los medios digitales definidos en la presente politica toman como referencia el
documento Digital identity Guidilenes del NIST 800-63B [9].



4.4 Autenticacion electronica

Se define la autenticacién electrénica como: “el proceso de identificar a una
persona a través de un sistema informatico mediante uno o mds medios de
identificacion digital”

El nivel de confianza que ofrece el proceso de autenticacion remota depende de la
solidez del mecanismo de autenticacién frente a diferentes tipos de ataques y del
medio de identificacion digital utilizado durante el proceso de autenticacién.

En base a los medios digitales definidos en la seccién 4.3, asignamos en la
siguiente tabla los diferentes niveles de fortaleza desde AEO a AE3 dependiendo del
medio digital utilizado durante el proceso de autenticacion electrénica.

Fortaleza del medio digital de identificacion electronica
AEQ AE1 | AE2 | AE3

Requerimientos minimos

Nombre de usuario / Contrasefia o PIN:
elegido por el solicitante, pero no .
conforme a las buenas practicas de
fortaleza de contrasefias. Puede ser
vulnerable a ataques de fuerza bruta o
diccionario.

Nombre de usuario / Contrasefia o PIN:
elegido por el solicitante y conforme con . .
las buenas practicas de fortaleza de
contrasefias (NIST 800-63). No
vulnerable a ataques de fuerza bruta o
diccionario.

Multiples factores de

Autenticacion contemplando: . . .
(Dispositivos Criptograficos en
Software/Hardware o OTP o lista

de cédigos) + Contrasefia/PIN conforme
con las buenas practicas de fortaleza o
biometria.

Multiples factores de autenticacién
contemplando: Certificados electronicos . . . D
reconocidos de Persona Fisica +
Contraseia y/o PIN conforme con las
buenas practicas de fortaleza.

Cada uno de los niveles descritos desde A0-A3 contempla los requerimientos de
todos los niveles anteriores. Para los niveles AE2 y AE3 es necesario incluir multi-
factores de autenticacion tomando como referencia las guias del NIST en su
documento “Digital identity Guidelines” [9] SP 800-63B, Capitulo 4.2.



4.5 Definicion de los niveles de identidad digital

En base a los niveles de seguridad durante el proceso de registro de identificaciéon
digital y el proceso de autenticacion electrénica de una identidad digital, se definen
en el siguiente cuadro los niveles de seguridad para una identidad digital.

Nivel de seguridad en el proceso de autenticacion electronica de una identidad digital
AEO AE1l AE2 AE3
NIVEL DE NIVEL DE NIVEL DE NIVEL DE
RIDO IDENTIDAD IDENTIDAD IDENTIDAD IDENTIDAD
DIGITALO DIGITALO DIGITALO DIGITALO
NIVEL DE NIVEL DE NIVEL DE NIVEL DE
Procedimiento de | RID1 IDENTIDAD IDENTIDAD IDENTIDAD IDENTIDAD
registro de DIGITALO DIGITAL 1 DIGITAL 1 DIGITAL 1
identificacion NIVEL DE NIVEL DE
digital RID2 IDENTIDAD IDENTIDAD
DIGITALO DIGITAL 1
NIVEL DE NIVEL DE
RID3 IDENTIDAD IDENTIDAD
DIGITALO DIGITAL 1

La tabla anterior describe los diferentes niveles de identidad digital que se pueden
alcanzar dependiendo de los niveles de seguridad en el registro de identificacion vy
los niveles de seguridad en el proceso de autenticacion.

La combinacién de los niveles AE (Autenticacidn Electrénica) y RID (Registro de
Identificacidn digital) se realizd teniendo en cuenta el paradigma de seguridad en el
gue el nivel de seguridad estd dado por el eslabdn mas débil, por lo tanto, siempre
se obtendra el valor mas bajo, por lo que resulta:

Nivel de identidad digital 0: Se configura cuando el nivel de registro es RIDO y el
nivel de autenticacidon es AEQO o superior. También se configura cuando el nivel de
registro es RIDO o superior y el nivel de autenticacién AEO.

Nivel de identidad digital 1: Se configura cuando el nivel de registro es RID1 y el
nivel de autenticacion es AE1 o superior. También se configura cuando el nivel de
registro es RID1 o superior y el nivel de autenticacion AE1.

Nivel de identidad digital 2: Se configura cuando el nivel de registro es RID2 y el
nivel de autenticacion es AE2 o superior. También se configura cuando el nivel de
registro es RID2 o superior y el nivel de autenticacion AE2.
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Nivel de identidad digital 3 (Equivalente a presencial): Es el Unico nivel de
identidad digital equivalente al presencial. Se configura cuando el nivel de
seguridad en el procedimiento de registro es RID3 y el nivel de autenticacién es
AE3.

5. Servicio de confianza de identificacidon digital.

Un PSCo acreditado para prestar el servicio de identificacion digital bajo el contexto
de la presente Politica dispone, como parte de sus sistemas, de un componente
denominado Proveedor de identidades (IdP).

El propdsito del Proveedor de Identidades es que los usuarios registrados en el
servicio de identificacion del PSCo cuenten con un Unico conjunto de medios
digitales de identificacidon y punto de autenticacidén, para hacer uso de servicios de
terceros.

En otras palabras, el Proveedor de Identidades (IdP) de un PSCo brinda el servicio
de autenticacion a Proveedores de Servicio (SP), mediante una integracién técnica
y de confianza entre ambos sistemas.

El rol del IdP de un PSCo finaliza luego del proceso de autenticacion electrénica y
comunicacién del resultado de ese proceso al Proveedor de Servicio (SP), quien,
como consecuencia de este proceso, verifica el nivel de identidad digital obtenido
por el usuario en el IdP y lo utiliza para otorgar los accesos a sus servicios que
considere pertinentes.

El Proveedor de Identidades (IdP) es el responsable técnico del proceso de
autenticacién electrénica de los usuarios registrados en el servicio de identificacion
digital del PSCo vy, por lo tanto, el encargado de:

-solicitar los medios digitales correspondientes al Usuario del servicio de
identificacion digital.

-aceptar o rechazar la autenticacién del Usuario del servicio de identificacidon
digital.

-asignar el nivel de seguridad correspondiente a la identidad digital segun las
condiciones definidas en la presente politica.

-transmitir el resultado del proceso de autenticacién y por tanto el nivel de
identidad digital del Usuario a los Proveedores de Servicio (SP) mediante
aserciones.



En el siguiente diagrama se ejemplifica el proceso de autenticacién de un Usuario
sobre el Proveedor de Servicios (SP) a través del Proveedor de Identidades (IdP)
perteneciente a los sistemas del PSCo.

Proveedor de
Servicio (SP)

Seleccionar IdP
@
I

1 Trust

Identity Provider (IdP)
Servicio Single Sign
On

1-El usuario desea acceder a un servicio ofrecido por el Proveedor de Servicio
(SP).

2-El Proveedor de Servicio (SP) selecciona el Proveedor de Identidades (IdP) del
PSCo, en el cual confia el proceso de autenticacidon electrénica de sus
usuarios. En este punto el SP puede brindar la posibilidad de eleccién del
PSCo al usuario.

3-Luego de seleccionado el PSCo, el usuario es redirigido al IdP (perteneciente a
un PSCo) para realizar el proceso de autenticacidén electrénica y presentar los
medios digitales correspondientes.

4-El 1dP solicita los medios digitales al usuario para el proceso de autenticacion
electronica.
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5-El usuario realiza el proceso de autenticacidn electronica en el IdP
presentando los medios digitales.

6-El IdP realiza una redirecciéon al usuario hacia el SP con el resultado de la
autenticacién contenido en una asercion, incluyendo el nivel de identidad
digital logrado por el usuario en el IdP.

7-El SP autoriza o no el acceso a sus servicios, verificando el nivel de identidad
digital obtenido por el usuario en el IdP.

Durante el proceso de autenticacion descripto en el ejemplo, existe una relaciéon de
confianza entre el IdP y SP para el traspaso de la informacién de autenticacion e
identidad de los usuarios.

En el siguiente punto se describen las consideraciones técnicas y de seguridad para
ese traspaso de informacién, denominado federacion.

6. Federacion de identidades y aserciones.

La federacion implica la transferencia de atributos de una persona a un tercero que
no esta involucrado en una transaccién a través de aserciones.

Una asercion utilizada para la autenticacion es un conjunto de valores de atributos
o referencias de atributos asociados con un usuario autenticado que se traspasan
del Proveedor de Identidades (IdP) al Proveedor de Servicios (SP) en un sistema de
identidad federado. Las aserciones contienen una variedad de informacidon, que
incluye ente otros datos: metadatos de aseveracion, valores de atributos y
referencias de atributos sobre el usuario.

En el caso de una identidad digital de nivel 3 equivalente al presencial, se deberan
tener en cuenta por parte de los PSCo las siguientes consideraciones para la
implementacién de su federacion en su componente Proveedor de Identidades
(IdP).

-Implementar la estrategia de federacién utilizando SAML 2.0 u OpenlID
Connect.

-Las aserciones deberan ser firmadas por el IdP y cifradas mediante criptografia
asimétrica y clave publica perteneciente al Proveedor de Servicios (SP) o
criptografia simétrica y clave compartida.

Las consideraciones se basan en el nivel “FAL2” definido por el NIST en el
documento "“Digital identity Guidelines” [9] SP 800-63C para federacion de
identidades.
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7. Terceros que validan una identidad.

Segun el articulo 7 del Decreto N° 70/018[1], es responsabilidad de quienes utilizan
servicios de identificacion digital requerir, en la prestacion de sus servicios, un nivel
de seguridad adecuado para la identificacion digital de las personas.

Esto quiere decir que el Proveedor de Servicios (SP) que integra los servicios de un
PSCo acreditado es responsable de solicitar el nivel de identidad digital adecuado
para la operacién o funcionalidad, segin su negocio.

Por ejemplo:

Si el servicio a utilizar por los usuarios en el SP requiere una garantia de identidad
digital de nivel 3, el SP deberd exigir que el usuario se autentique en el IdP del
PSCo con un nivel de identidad digital 3.

8. Controles operativos, de seguridad y técnicos

Un PSCo que desee acreditarse para brindar el servicio de identificacién electrdnica
de personas fisicas, deberd demostrar cumplimento de estdndares y requisitos
adecuados en Seguridad de la Informacion.

Para la definicion de estandares y requisitos de seguridad apropiados, se tomara
como referencia el Marco de Ciberseguridad publicado por AGESIC [10] aplicado a
los sistemas asociados al servicio de identificacion del PSCo.

Certificaciones de seguridad como ISO 27001, pueden ser tenidas en cuenta,
siempre y cuando se demuestre su aplicacién sobre los sistemas asociados al
servicio de identificacién del PSCo.

De forma adicional, el PSCo deberd demostrar el cumplimiento de las condiciones
establecidas para los niveles de seguridad de una identidad digital con nivel
equivalente al presencial, establecidas para:

-el procedimiento de registro de identificacion digital (seccién 4.1),
-la asociacion de medios de identificacién digital (seccion 4.3),

-el proceso de autenticacion electrénica (seccion 4.4),

-y la federacion de identidades (seccion 6).

El cumplimiento de las condiciones mencionadas debera verse reflejado en los
procedimientos vigentes del PSCo.
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9. Suspension y revocacion de la acreditacion de los
prestadores de servicios de confianza

La suspensidon y revocacion de la acreditacién de los prestadores de servicios de
confianza de generacién, almacenamiento y firma electrénica avanzada, asi como
sus efectos, se regirdn por lo establecido para los prestadores de servicios de
certificaciéon segun la Politica de Certificacién de la ACRN [6].

10. Cese de actividades del prestador de servicios de
confianza acreditado.

Los prestadores de servicios de confianza acreditados que cesen en sus actividades
estaran obligados a comunicarlo a través del Diario Oficial y cualquier otro medio
electrénico o tradicional que considere pertinente.
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